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Endpoint Protector 2009™

Vallalati Eszkoz Ellen6rzés és Adatvesztés megeldzése

Windows XP/Vista/7 Kliens Verzio: 3.0.7.3 Windows 2003/2008 Server Verzio: 3.0.4.1
Mac OS X Verzio:

1.0.4.4 Linux Server Verzio: 3.04.1

Az On érzékeny adatai csak annyira vannak biztonsagban, mint a halézati végpontok.

Endpaint Protecior

Szabalyozott eszkoz tipusok:

= USB Flash Drives
(Normal USB Drives, U3, stb.)

= Memoria kartyak
(SD, MMC, CF, stb.)

= CD/DVD-lejatszd/ir6 (belsé és
kiil61)

= Kiils6 HDD

= Floppy

= Kartya olvasok (belsé és kiilsé)

= ZIP meghajto

= Digitalis kamera

= Okostelefonok/BlackBerry/PDA/

= jPods/iPhone

= FireWire eszk6z6k

= MP3 lejatsz6/ Média lejatszo
eszkbzbk

= Biometrikus eszk6zbk

= Nyomtatok

= ExpressCards (SSD)

= Wireless USB

Az Endpoint Protector 2009 ugy
viselkedik, mint egy PC és a
szabdlyozott eszk6z k6zotti tiizfal
Az Endpoint Protector 2009
lehetbvé teszi a cégek szamara,
hogy jobban megfeleljenek a
hordozhat6 eszkbzbkre

vonatkozo szabalyozasoknak és
megakadalyozzak az
adatszivargast.

Titkositsa az adatait a
végpontokban Trusted

Trusted

De V/[o-] Dcvice-szall

COS0sSYs

Az Endpoint Protector 2009 kiegésziti a mintakon alapulé biztonsagi
megoldasokat, valamint tdmogatja a szabaly alapu megkdzelitést, hogy
kikényszeritse a szabalyok hasznalatat a haldzati végpontokban talalhato
eszkdzokon. Az egyeduli megoldas a szamitdogépek és Mac-ek védésére. Egy
olyan vilagban, ahol a hordozhat6 eszk6z6k egyre névekvé mértékben formaljak
életlinket, az Endpoint Protector 2009 ugy lett kialakitva, hogy fenntartsa a
termelékenységet, mindekdzben pedig életiinket, munkankat kényelmesebbé és
biztonsagossa tegye.

A kivétel-lista alapu megkozelités kivalaszott felhasznaldk és csoportok szamara
lehetdve teszi az engedélyezett eszkdzok hasznalatat. A munkatarsak igy
produktivak maradnak, de megoldott annak ellenérzése, hogy milyen eszkdzdket
hasznalhatnak és milyen adatokat hordozhatnak a kuldnféle eszkdzdk kozott.

Az Endpoint Protector 2009 drasztikus mértékben csokkenti a bels6 fenyegetések
kockazatat. Csokken a lehetésége a bizalmas adatok szivargasanak, ellopasanak,
sérllésének és egyéb modon torténd kompromitalédasanak.

Végpont szintl biztonsag PC, laptopok / Netbookok szamara

Védelem a hordozhat6 eszkdzok fenyegetései ellen. Megéllitja a szandékos vagy
véletlenul térténé adatlopast, adatvesztést,szivargast vagy virusok altal okozott
fertézéseket.

Eszk6z menedzsment / Eszkdz ellendrzés

Meghatarozza a halozati eszk6zok, szamitdogépek vagy felhasznaldk jogait.

Kozpontositott web alapi menedzsment / Miiszerfal

A hordozhat6 eszk6zok kdzpontilag menedzselhetéek. A web alapu
Adminisztrativ és jelentéskészité felllet kielégiti mind a menedzsment, mind a
biztonsageért felel6s munkatarsak igényeit és valds idejl informaciokat nyujt a
szervezeten belll hasznalt eszkdzokrél, valamint az adatok mozgasarol.

Fajl kovetés / Fajl arnyékolas

A fajl kdvetés segitségével nyomon kdvethetjuk az engedélyezett adattarold
eszkdzokre tortént adatmasolasokat. A fajl arnyékolas mindenrdl masolatot
készit, még a kitorolt fajlokrdl is, melyek kapcsolatba kerlltek a biztositott
eszkdzokkel.

Kivétel-lista

Csak az engedélyezett fajlok masolhatok engedélyezett eszk6zdkre. Minden mas
fajl blokkolva van és a masolasi kisérletek jelentésre kerilnek.

Eszkdz aktivitasi napld — Audit naplé

Az eszk6zOk mikodését nyomon kévetd naplo készil az 0sszes szamitégéphez
és eszkdzhoz kapcsoldédoan. Minden eszkdz, szamitdgép vagy felhasznalo
tevékenysége részletesen van elemzve és tarolva.

Jelentéskészités és elemzés

Jelentések, elemzések és grafikonok, melyek egyszervé teszik a tevékenységel
vizsgalatat.

Biztonsagi szabalyok egyszer(i érvényesitése (Active Directory)

Az eszkdzok kezelését megkdnnyitik a testreszabhatd sablonok, melyek
felhasznalo és csoport jogok definialasat teszik lehetévé (Active Directory GPOs).
A hélozat egészére vonatkozo szabalyok is kikényszeritheték.

Jelszo nélkili atmeneti Gzemmad / Halézati kapcsolat nélkiili
uzemmod

A halézatrol lekapcsolt szamitdogépek védve maradnak. Hogy a produktivitas az
uton is fennmaradjon az eszkdzoket ideiglenesen engedélyezni lehet a Jelszo
nélkuli atmeneti tzemmaod altal.

Endpoint Protector Ugyféli Onvédelem

Olyan szamitogpek esetén is védelmet nyujt, melyeken a felhasznalok
adminisztrativ jogokkal rendelkeznek.



Kényszeritse ki a biztonsagi
Sszabalyokat és tudja meg, ki és
hogyan hasznalja az adatokat.

RENDSZERER
KOVETELMENYEK:

Kliens oldalon
= Windows 7 (32/64bit)
= Windows Vista (32/64bit)
= Windows XP (SP2) (32/64bit)
= Windows 2003/2008 (32/64bit)
= Mac OS X 10.4+
= _Net 2.0 Framework
= Minimalisan 32 MB tarhely

Szerver oldalon
Tamogatott operacios rendszerek:
= Windows 2003 Server
= Windows 2008 Server
= Debian (*Ubuntu), Red Hat
(Fedora, CentOS), Suse
Tamogatott Web szerver:
= /IS6.0/7.0
= Apache
Tamogatott adatbazisok:
= Microsoft SQL 2005/2008 (Exp.)
= or MySQL (Version 5 or newer)
Tovabbi szerver kbvetelmenyek:
= PHP5 SOAP tamogatassal
= OpenSSL 0.9.8 verzio
Cimtar
= Active Directory

Kényelmes telepités, amely az MSI
telepitési mechanizmuson alapul.

Az Endpoint Protector 2009 szerver
kompatbilis a kiilbnb6z6 szerver
platformokkal, biztositva a gyors és
kéltséghatékony integraciot a mar
meglevéd infrastrukturaba.

Az intuitiv web adminisztracios fellilet

lehetbéve teszi a hatékony
adminisztraciot.
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Endpoint Protector 2009 Miiszerfal
Jelentéskészité & Adminisztrativ eszkéz

* Endpoint Security

* Data Loss Prevention

* Partable Device Management
* Data Theft Prevention

* Data Monitoring

* Analysis & Reporting

# Data Transfer Monitoring
* File Tracing

¢ Data Encryption and Sync
* Protecting sensitive data in
transit

User Policy Enforcement

CoSoSys Data Protection Solutions

Endpoint Protector 2009 harom pillerre eplil
Megelbzés - Monitorizélas - Adatvédelmi kodolas

Az Endpoint Protector 2009 biztonsagos, hordozhatd adattarolokkal és szamitdgépekkel teli kdrnyezetet biztosit. A felhasznalo
munkavégzése nincs korlatozva, mivel barmely, a védett PC-ken engedélyezett eszkdz folyamatosan hasznalhatoé.

Kikényszeritett titkositas - az utazé adatok védelme TrustedDevice altal

A TrustedDevice technolégia biztositja, hogy a nagyvallalati kérnyezetben az eszk6z6kon 1évé adatokat ne csak a védelmi
eszkdz és a kialakitott szabalyok védjék, de biztositva legyen az “utazé adatok” védelme és bizalmassaga is. A felhasznalt
titkositasi médszer biztositja az elveszett vagy eltulajdonitott eszk6z6kon Iévé adatok tovabbra is bizalmasak maradjanak.

Tdbb informacié vagy ingyenes probaverzié érdekében latogassa meg a
www.EndpointProtector.com weboldalt.
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